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  前言    
 

適用型號   

VTO6000A、VTO6110B、VTO6110BW、VTO6210B、VTO6000C、VTO6000CM、VTO6100C、  

VTO2000A、VTO2000A-2   

設備升級說明   

設備在升級過程中請勿斷電，必須待設備完成升級且重新開機後才能斷電。   

通用按鍵說明   

  確定：用於保存設置。   

  恢復默認：用於將當前介面中的所有參數恢復至系統預設配置。   

  刷新：將當前介面中的參數恢復為系統當前的配置。   

符號約定   

在本文檔中可能出現下列標誌，它們所代表的含義如下。   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

修訂記錄   
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符號   
  

說明   
 

 
表示有高度潛在危險，如果不能避免，會導致人員傷亡或嚴重傷害。   

 
表示有中度或低度潛在危險，如果不能避免，可能導致人員輕微或中等傷害。  

 
表示有潛在風險，如果忽視這些文本，可能導致設備損壞、資料丟失、設備 性能

降低或不可預知的結果。   

竅門   表示能幫助您解決某個問題或節省您的時間。   

說明   表示是正文的附加資訊，是對正文的強調和補充。   

 

版本號   
  

修訂內容   
  

發佈日期   
 

V1.0.0   首次發佈   2017.12   

V1.0.1   增加了隱私保護提醒相關內容   2018.12   

注意   



 

 

 

 

使用安全須知      

下面是關於產品的正確使用方法、為預防危險、防止財產受到損失等內容，使用設備前請仔細閱  

讀本說明書並在使用時嚴格遵守，閱讀後請妥善保存說明書。   

使用要求   

  請在設備布控後及時修改使用者的預設密碼，以免被人盜用。   
  請不要將設備放置和安裝在陽光直射的地方或發熱設備附近。   
  請不要將設備安裝在潮濕、有灰塵或煤煙的場所。   
  請保持設備的水準安裝，或安裝在穩定的場所，注意防止本產品墜落。   

  請勿將液體滴到或濺到設備上，並確保設備上不能放置裝滿液體的物品，防止液體流入設備。  

  請安裝在通風良好的場所，切勿堵塞設備的通風口。   
  僅可在額定輸入輸出範圍內使用設備。   
  請不要隨意拆卸設備。   

電源要求   

  產品必須使用本地區推薦使用的電線元件（電源線），並在其額定規格內使用。   
  請使用滿足 SELV（安全超低電壓）要求的電源，並按照 IEC60950-1 符合 Limited Power Source  

（受限制電源）的額定電壓供電，具體供電要求以設備標籤為准。   
  如果使用電源插頭或器具耦合器等作為斷開裝置，請保持斷開裝置可以方便的操作。   
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  1 產品概述     

1.1 產品簡介   

別墅門口機（下文簡稱門口機）是一款可與室內機、管理機、平臺等對接，組成可視對講系統，  

支援訪客與住戶間的可視通話、群呼、緊急呼叫、開鎖、視頻預覽、記錄查詢等功能，主要應用  

於別墅系統，配套管理平臺使用可實現全方位的防盜、防災以及監控功能。   

 

 

1.2 產品功能   

可視對講   

用於呼叫室內機住戶，並與其實現可視通話。   

群呼   

在一個門口機上可以同時呼叫多個室內機用戶。   

被監視   

室內機或管理中心可以監視門口機區域圖像，最多支援 6 路視頻碼流監視。   

緊急呼叫   

用於在緊急情況下，一鍵呼叫管理中心。   

自動抓拍   

在開鎖或對講過程中自動抓拍畫面，並存儲於 FTP 上。   

開鎖   

用於實現刷卡開門、密碼開門、遠端開門。   

報警   

支援防拆報警、門磁報警和脅迫密碼開鎖報警，同時將報警資訊上報管理中心。   
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記錄查詢   

用於查詢通話記錄、報警記錄、開鎖記錄。   
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  2 產品結構     

2.1 VTO6000A   

2.1.1 前面板   

圖 2-1 VTO6000A 前面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

表 2-1 VTO6000A 前面板功能說明   
 

 

 

 

 

 
 

 

2.1.2 後面板   

 

圖 2-2 VTO6000A 後面板示意圖   
 

 

 

 

 

 

 

 

 

表 2-2 VTO6000A 後面板功能說明   
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序號   
  

名稱   
  

說明   
 

1   補光燈   在光線不足的環境下，給攝像頭補光。   

2   攝像頭   監視門口區域。   

3   呼叫按鍵   呼叫管理中心或者室內機。   

4   喇叭   聲音輸出。   

5   麥克   語音輸入。   



 

 

 

 

 

 

 

2.2 VTO6110B/VTO6110BW/VTO6210B   

2.2.1 前面板   

圖 2-3 VTO6110B/VTO6110BW/VTO6210B 前面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-3 VTO6110B/VTO6110BW/VTO6210B 前面板功能說明   

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

產品結構    4   

 

序號   
  

名稱   
  

說明   
 

1   電源介面   連接 12V 直流電源。   

2   RS485 介面   可接入門禁擴展模組。   

3   網路介面   插入網線（RJ45 水晶頭）。   

 

序號   
  

名稱   
  

說明   
 

1   補光燈   在光線不足的環境下，給攝像頭補光。   

2   攝像頭   監視門口區域。   

3   刷卡區   
 

授權 IC 卡和刷卡開門。    

須確保已接入門禁擴展模組。  

4   呼叫按鍵   呼叫管理中心或者室內機。   



2.2.2 後面板   

 

 

 

圖 2-4 TO6110B/VTO6110BW 後面板示意圖  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-4 TO6110B/VTO6110BW 後面板功能說明   
 

 

 

 

 

 

 

 

圖 2-5 VTO6210B 後面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-5 VTO6210B 後面板功能說明   
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序號   
  

名稱   
  

說明   
 

1   防拆開關   當門口機被強行從牆體上拆離的時候，會發出報警聲，並且有報警資訊  

上傳給管理中心。   
2   網路介面   插入網線（RJ45 水晶頭）。   

3   電源介面   接入 12V 直流電源。   
4   RS485 介面   可接入門禁擴展模組。   

5   喇叭   聲音輸出。   



 

 

 

 

 

 

 

 

 

 

 

圖 2-6 電控鎖和開門按鈕的接線示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

圖 2-7 門磁鎖的接線示意圖   
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序號   
  

名稱   
  

說明   
 

1   防拆開關   當門口機被強行從牆體上拆離的時候，會發出報警聲，並且有報警資訊  

上傳給管理中心。   
2   網路介面   插入網線（RJ45 水晶頭）。   

3   電源介面   接入 12V 直流電源。   

    提供門鎖介面、門磁回饋介面、開門按鈕介面，用於接入電控鎖、 電磁

鎖、開門按鈕等，接線方法如圖 2-6 和圖 2-7 所示。   
  提供預留介面，用於對接門禁擴展模組。   

5   喇叭   聲音輸出。   

4  10 芯介面   



 

2.3 VTO6000C/VTO6000CM/VTO6100C   

2.3.1 前面板   

圖 2-8 VTO6000C、VTO6000CM 前面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 2-9 VTO6100C 前面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-6 VTO6000C/VTO6000CM/VTO6100C 前面板功能說明   
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序號   
  

名稱   
  

說明   
 

1   補光燈   在光線不足的環境下，給攝像頭補光。   

2   攝像頭   監視門口區域。   

3   刷卡區   
 

授權 IC 卡（即發卡功能）和刷  

僅 VTO6100C 支持 IC 卡開鎖  

卡開門。   

功能。圖中刷卡區絲印圖示的位置以實際產  
品為准，本示意圖僅供參考。  

4   呼叫按鍵   呼叫管理中心或者室內機。   

藍色常亮：表示門口機處於待機狀態。   

藍色閃爍：表示門口機處於呼叫狀態或者通話狀態。  黃

色：表示 IC 卡開鎖或者呼叫異常。   



 

2.3.2 後面板   

 

 

 

 

 

圖 2-10 VTO6000C/VTO6000CM/VTO6100C 後面板示意圖  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-7 VTO6000C/VTO6000CM/VTO6100C 後面板功能說明   
 

 

 

 

 

 

 

圖 2-11 電控鎖和開門按鈕的接線示意圖   
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序號   
  

名稱   
  

說明   
 

1   網路介面   插入網線（RJ45 水晶頭）。   

2   電源介面   接入 12V 直流電源。   

3   調試介面   供工程人員調試使用。   
4   綠插介面 1   提供門鎖介面、門磁回饋介面、開門按鈕介面，用於接入電控鎖、電磁 鎖、

開門按鈕等，接線方法如圖 2-11 和圖 2-12 所示。   5   綠插介面 2   



 

圖 2-12 門磁鎖的接線示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.4 VTO2000A/VTO2000A-2   

2.4.1 前面板   

圖 2-13 VTO2000A/VTO2000A-2 前面板示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2-8 VTO2000A/VTO2000A-2 前面板功能說明   
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序號   
  

名稱   
  

說明   
 

1   麥克風   聲音輸入。   

2   攝像頭   監視門口區域。   

3   補光燈   在光線不足的環境下，給攝像頭補光。   

4   喇叭   聲音輸出。   

5   用戶名錄   放置使用者資訊。   

6   呼叫按鍵   呼叫管理中心或者室內機。   



 

2.4.2 後面板   

 

 

 

 

 

圖 2-14 VTO2000A 後面板示意圖  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 2-15 電源、電控鎖和開門按鈕的接線示意圖   
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攝像頭角度調節

性 調節攝像頭的角度。   

2   防拆開關   當門口機被強行從牆體上拆離的時候，會發出報警聲，並且有報警資訊  
上傳給管理中心。   

3   網路介面   通過轉接線，連接網線（RJ45 水晶頭）。   

  提供電源介面、門鎖介面、門磁回饋介面、開門按鈕介面，用於接入供 電電

源、電控鎖、電磁鎖、開門按鈕等，接線方法如圖  2-15  和圖  2-16 所示。   

5   工程介面   供工程人員調試使用。   

表 2-9 VTO2000A 後面板功能說明   

序號  名稱  說明   

1 

4  使用者介面  



 

圖 2-16 電源、門磁鎖的接線示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

圖 2-17 VTO2000A-2 後面板示意圖   
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1 
調節柱   調節攝像頭的角度。   

2   防拆開關   當門口機被強行從牆體上拆離的時候，會發出報警聲，並且有報警資訊  
上傳給管理中心。   

  提供電源介面、二線制介面、門鎖介面、門磁回饋介面、開門按鈕介面， 

用於接入供電電源、二線制室內機、電控鎖、電磁鎖、開門按鈕等， 

接線方法如圖 2-18 和圖 2-19 所示。   

4   工程介面   供工程人員調試使用。   

表 2-10 VTO2000A-2 後面板介紹   

序號  部件名稱  說明   

3  使用者介面  



 

圖 2-18 電源、二線制室內機、電控鎖和開門按鈕的接線示意圖   
 

 

 

 

 

 

 

 

 

 

 

 

 

圖 2-19 電源、二線制室內機、門磁鎖的接線示意圖   
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  3 組網圖     

3.1 VTO6000A/VTO6110B/VTO6110BW/VTO6210B/VTO6000  

C/VTO6000CM/VTO6100C/VTO2000A   

 

 

3.1.1 一對一場景   

別墅門口機直接與室內機連接，來訪者按下別墅門口機上的呼叫按鍵，即可呼叫住戶（即室內機） 或者管

理中心，以數字別墅門口機 VTO6110BW 為例，組網示意圖如圖 3-1 所示。   

圖 3-1 一對一場景   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.1.2 一對多場景   

一般選用單元門口機安裝在單元樓門口，別墅門口機安裝在住戶門口，使用流程如下。   

步驟 1  來訪者通過單元門口機可以呼叫任意住戶。   

住戶的室內機將會振鈴，開鎖後，來訪者即可進入單元樓。   

步驟 2  通過別墅門口機呼叫住戶。   

請求住戶打開房間門鎖。   

以數字別墅門口機 VTO6110BW 為例，組網示意圖如圖 3-2 所示。   
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圖 3-2 一對多場景   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.1.3 群呼場景   

當來訪者按下別墅門口機的呼叫按鍵時，多台室內機同時振鈴，住戶可以在任意一台室內機上進 行接

聽、掛斷、開鎖等操作。   

以數字別墅門口機 VTO6110BW 為例，組網示意圖如圖 3-3 所示。   

 

室內機可以分為主室內機（主機）和分室內機（分機）。其中主機最多  1 台，分機最多 5 台。  圖

3-3 群呼場景   

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2 VTO2000A-2   

3.2.1 一對一場景   

來訪者按下呼叫按鍵，即可呼叫住戶（即室內機）或者管理中心，如圖 3-4 所示。   
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圖 3-4 一對一場景   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2.2 群呼場景   

當來訪者按下別墅門口機呼叫按鍵，多台室內機同時振鈴，住戶可以在任意一台室內機上進行接 聽、

掛斷、開鎖等操作，如圖 3-5 所示。   

 

室內機可以分為主室內機（主機）和分室內機（分機）。其中主機  1 台，分機最多 4 台。  圖

3-5 群呼場景   
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  4 設備安裝     

4.1 安裝流程圖   

安裝門口機的流程如圖 4-1 所示，請按照如下操作進行安裝。   

圖 4-1 設備安裝流程圖   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  連接線纜時，請參見“2 產品結構”。   
  安裝設備時，請參見“4.4 安裝設備”。   

 

4.2 開箱檢查   

運輸公司將您所需的設備送到您手中時，請開箱檢查，若有任何問題，請及時聯繫公司的售後服  
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務人員。   

圖 4-2 檢查項   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.3 安裝要求   

  避免將門口機安裝於不良環境，如冷凝及高溫環境、油污及灰塵環境、化學腐蝕環境、陽光 直射

環境、完全無遮擋環境等。   

  工程的安裝、調試須由專業團隊施行，如遇設備故障，請勿自行拆卸維修。   
 
 

4.4 安裝設備   

4.4.1 VTO6000A   

 

 

安裝支架或沉殼前，請將牆體內的線纜穿過支架或沉殼引出。   
步驟 1  將鈑金支架安裝在牆壁凹槽內。   
步驟 2  連接線纜，具體請參見“2.1.2 後面板。   

步驟 3  將裸機扣入鈑金支架，確保整機底部和鈑金支架底部扣緊。  步

驟 4  用 ST3×10 螺釘將裸機固定到鈑金支架上。   
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檢查順序   
  

檢查項   
  

檢查內容   
 

1   整體包裝   

外觀   有無明顯的損壞   

包裝   有無意外撞擊   

配件   是否齊全   

  設備型號   是否與訂貨合同一致   

 
 

有無撕毀   

不要撕毀、丟棄， 在

您撥打公司的售  

否則不提供保修服務。 

後電話時，需要您提  

供產品的序號。  

3   設備   外觀   有無明顯的損壞   

2  型號、標籤   
設備上所貼的標籤   



 

圖 4-3 安裝示意圖（1）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4.2 VTO6110B、VTO6210B、VTO6110BW   

 

 

安裝支架或沉殼前，請將牆體內的線纜穿過支架或沉殼引出。   

VTO6110B、VTO6210B、VTO6110BW 的安裝方法是一致的，下文以“VTO6210B”為例介紹。 步驟 1 

 將安裝支架固定在牆體上。   

1.  用 M4 螺釘將支架固定到 86 盒上，螺釘孔位如 3 所在位置。   
2.  為增強產品的牢固性，再用 ST3.0 螺釘擰緊在 4 所在位置上。   

步驟 2  連接線纜，具體請參見“2.2.2 後面板。   

步驟 3  將裸機扣到安裝支架上，先扣上邊沿，再輕推裸機下邊沿。   

步驟 4  用 M3 螺釘將整機與支架固定。   
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圖 4-4 安裝示意圖（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4.3 VTO6000C、VTO6000CM、VTO6100C   

 

 

  安裝支架或沉殼前，請將牆體內的線纜穿過支架或沉殼引出。   
  避免 VTO6100C 直接安裝在鐵門上，否則導致信號被遮罩，刷卡感應差。   
步驟 1  拆除門口機底部的 M3 螺釘，取下裝飾蓋。   
步驟 2  連接線纜，具體請參見“2.3.2 後面板。   
步驟 3  用 M4 螺絲將裸機固定到 86 盒上，如 3 所在位置。   

步驟 4  為了增強產品的牢固性，86 盒鎖好之後，再用 ST3.0 螺釘擰緊在 6 所在位置上。   

步驟 5  將裝飾蓋安裝於裸機上，用螺釘 M3 固定。   
圖 4-5 安裝示意圖（3）   
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4.4.4 VTO2000A/VTO2000A-2   

VTO2000A 和 VTO2000A-2 型號設備支援的安裝方法及安裝過程是一致的，下文以 VTO2000A 為 例

介紹各類安裝。   

 

4.4.4.1 明裝   

步驟 1  根據鈑金支架上的孔位開孔，放入膨脹管。   

步驟 2  連接線纜，具體請參見“2.4.2 後面板。   

步驟 3  用 ST3×18 螺釘將鈑金支架固定到牆壁上。   

圖 4-6 明裝（1）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 4  用 M3×6 螺釘將裸機固定到鈑金支架上。   
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圖 4-7 明裝（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.4.4.2 嵌牆安裝   

步驟 1  在牆上挖洞，將沉殼嵌入牆體，沉殼翻邊緊貼牆面。   
 

  洞的尺寸為 117mm×128mm×80mm。   

  沉殼安裝時把牆體中的線纜引出。   
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圖 4-8 嵌牆裝（1）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  連接線纜，具體請參見“2.4.2 後面板。   

步驟 3  用 M3×8 螺釘將裸機固定在沉殼上。   

圖 4-9 嵌牆裝（2）   
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  5 設備調試    
 

調試是為了確認設備安裝後可以實現基礎的入網、呼叫以及監控等功能，調試前請確認以下工作  

是否已準備完成。   

  檢查線路是否存在短路或開路情況，線路確認正常後，再給設備上電。   
  已規劃每個設備的 IP 以及門口機、室內機的編號。   
  確定 SIP 伺服器的部署位置。   

 

 

5.1 調試設置   

 

 

  本設備需要搭配 SIP 系統的室內機設備使用。  

  組網內的每個門口機和室內機都需要調試。   

 

5.1.1 門口機設置   

 

 

5.1.1.1 初始化設備   

首次使用 WEB 介面時，需要初始化登錄密碼。   
 

請確保 PC 與門口機的默認 IP 在同一個網段內，門口機出廠默認 IP 地址為 192.168.1.110。   

步驟 1  接通門口機電源，上電啟動。   

步驟 2  在 PC 的流覽器位址欄中輸入門口機的默認 IP 位址，按【Enter】鍵。   

系統顯示“密碼設置”介面，如圖 5-1 所示。   
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圖 5-1 密碼設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  輸入“新密碼”和“新密碼確認”，按一下“下一步”。  系

統顯示“密碼保護”介面，如圖 5-2 所示。   

 

該密碼用於登錄 WEB 介面，要求密碼建議設置為不少於 8 位元，且至少包含數位、密碼和 常

用字符中的兩種。   
圖 5-2 密碼保護介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 4  選擇“綁定手機”，並輸入手機號碼。   

該手機號碼用於密碼重置，建議設置。   

步驟 5  按一下“下一步”。   

系統顯示“完成”介面，如圖 5-3 所示，提示“設備初始化完成！”。   
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圖 5-3 完成初始化介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 6  按一下“確定”。   

系統顯示 WEB 登錄介面，如圖 5-4 所示。   
圖 5-4 WEB 登錄介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 7  輸入用戶名和密碼，按一下“登錄”。  登

錄設備的 WEB 介面。   

 

  用戶名默認為 admin。   
  密碼為初始化時設置的密碼。   

 

5.1.1.2 修改設備網路   

修改門口機的 IP 地址為規劃的 IP 地址。   
步驟 1  選擇“系統設置  >  網路設置  >  網路設置”。   

系統顯示“網路設置”介面，如圖 5-5 所示。   
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圖 5-5 網路設置介面   
 

 

 

 

 

 

 

 

 

步驟 2  輸入規劃的“IP 位址”、“子網路遮罩”和“預設閘道器”，按一下“確定”。   

修改完成後，門口機會自動重啟，而 WEB 介面會出現以下兩種情況。   

  如果 PC 在規劃網段內，則 WEB 介面會自動跳轉至新 IP 登錄介面，重新登錄 WEB 介

面。   

  如果 PC 不在規劃網段內，則無法登錄，需要將 PC 加入規劃網段，再重新登錄 WEB 介

面。   

5.1.1.3 設置聯網   

設置伺服器的類型、門口機編號以及當平臺作為伺服器時門口機的樓號、單元號等資訊。   

步驟 1  選擇“系統設置  >  聯網配置”。   

系統顯示“聯網配置”介面，如圖 5-6 所示。   

圖 5-6 聯網配置介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  選擇伺服器類型。   
  門口機作為伺服器，選擇“伺服器類型”為“VTO”，適用於單個別墅的場景。   

  平臺（配套是  H500）作為  SIP 伺服器，選擇“伺服器類型”為“H500”，適用於需 要

平臺統一管理的多別墅群場景。   
步驟 3  設置門口機編號。   

 

平臺做為 SIP 伺服器時，如果需要設置“樓號”和“樓內單元號”，則選擇開啟“支持幢” 和“支

援單元”功能後再設置。   
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步驟 4  按一下“確定”保存設置。   
 

設置  SIP  伺服器後，介面會顯示群呼設置功能，如果需要實現群呼，請選擇“開啟”群 

呼。   

 

5.1.1.4 設置 SIP 伺服器   

設置 SIP 伺服器資訊。   
步驟 1  選擇“系統設置  >  網路設置  > SIP 伺服器設置”。   

系統顯示“SIP 伺服器設置”介面，如圖 5-7 所示。  圖

5-7 SIP 伺服器設置介面   

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  配置 SIP 伺服器。   
  本門口機作為 SIP 伺服器   

選擇“SIP 伺服器使能”，按一下“確定”保存設置。門口機自動重啟，WEB 介面跳轉 至登

錄介面。   

  其他門口機作為 SIP 伺服器   

設置參數，具體請參見表  5-1，按一下“確定”保存設置。門口機自動重啟，WEB 界  
面跳轉至登錄介面。   

表 5-1 SIP 伺服器參數（1）   
 

 

 

 

 

 

 

 

 

  平臺作為 SIP 伺服器   

需要設置參數，具體請參見表 5-2，按一下“確定”保存設置。門口機自動重啟，WEB 介

面跳轉至登錄介面。   
表 5-2 SIP 伺服器參數（2）   
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參數   
  

說明   
 

IP 地址   作為 SIP 伺服器使用的門口機的 IP 位址。   

埠   默認為 5060。   

用戶名   
使用預設值即可。   

密碼   
SIP 註冊域   SIP 伺服器的註冊域必須為 VDP。   

用戶名   
登錄 SIP 伺服器的用戶名和密碼。   

密碼   

 

參數   
  

說明   
 

IP 地址   平臺的 IP 地址。   

埠   默認為 5080。   

http://5.1.1.4/


 

 

 

 

 

 

 

 

 

  如果設置了平臺或者其他門口機作為 SIP 伺服器使用，門口機的調試配置已完成。   
  如果設置了本門口機作為  SIP  伺服器使用，左側參數頁簽中會出現“設備管理”，此時需要  

添加門口機和室內機，具體請參見“5.1.1.5 添加室內機”和“5.1.1.6 添加門口機模組”。   

5.1.1.5 添加室內機   

 

  單個添加完室內機後，不建議執行批量添加室內機的操作，否則覆蓋原添加的室內機；建議 批量

添加完後再執行單個添加室內機。   

  僅本門口機作為 SIP 伺服器時，需要添加室內機。   

  當有主室內機和分室內機時，兩者都需要添加。   

您可以以下面兩種方式的任一一種來添加室內機。   

  單個添加室內機   

步驟 1  選擇“系統設置  >  設備管理  >  門口機管理”。   

系統顯示“門口機管理”介面，如圖 5-8 所示。   

圖 5-8 門口機管理介面   

 

 

 

 

 

 

 

步驟 2  勾選需要添加室內機的門口機，如 8001。   
步驟 3  選擇“系統設置  >  設備管理  > 8001-室內機管理”。   

系統顯示“8001-室內機管理”介面，如圖 5-9 所示。  圖

5-9 室內機管理介面   

 

 

 

 

 

 

 

 

 

 

 

步驟 4  按一下“添加”。   

系統顯示“添加”介面，如圖 5-10 所示。   
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參數   
  

說明   
 

用戶名   

使用預設值即可。   
密碼   
SIP 註冊域   SIP 伺服器的註冊域，可為空，或者保持預設值。   

用戶名   
登錄 SIP 伺服器的用戶名和密碼。   

密碼   

http://5.1.1.5/


 

圖 5-10 添加室內機介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 5  設置室內機參數，具體請參見表 5-3。   
表 5-3 室內機資訊參數   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 6  按一下“確定”，完成添加。   
根據上述操作，依次添加組網內的室內機資訊。   

  批量添加室內機   

批量添加多個室內機，最多添加 1024 個。以批量添加 5 層，每層 4 戶的室內機為例。   

步驟 1  選擇“系統設置  >  聯網配置  >  社區配置”。   

系統顯示“社區配置”介面，如圖 5-11 所示。   
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參數   
  

說明   
 

姓   

設置室內機的用戶名和昵稱，僅供區分。   名   

昵稱   

VTH 短號   

設置室內機房間號。   

  VTH 短號由  1~5 位元陣列成，可包含數位和“-”，必須與室 

內機設備上配置的房間號一致。   

  當包含主室內機和分室內機，且要實現群呼功能時，主室 內機

的 VTH 短號以“-0”結尾，分室內機的 VTH 短號以-1、  

-2、-3  結尾。例如主室內機為  101-0，分室內機為  101-1、 

101-2„„   

註冊密碼    

註冊方式   
SIP 系統中信令交互使用，使用預設值即可。   



圖 5-11 添加室內機介面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  配置參數資訊。   
如圖 5-11 所示。   

步驟 3  勾選“創建房間”，啟用批量添加室內機。   
步驟 4  按一下“確定”，完成室內機的批量添加。   

添加完的室內機如圖 5-12 所示。   
圖 5-12 添加室內機介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

按一下     ，修改室內機的用戶名、開鎖密碼、註冊方式和註冊密碼；按一下    ，刪除室內機。   
 

若您想對批量添加的室內機設置群呼功能，請先刪除原先添加的室內機後重新添加，並在添加的 VTH 

短號後面加上“-0”，分室內機短號加“-1”、“-2”依此類推，具體操作請參見“5.1.1.5 添加 室內機”的

“單個添加室內機”。   
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5.1.1.6 添加門口機模組   

需要在外觀佈局中設置房間號後方可使用。   
步驟 1  重新登錄 WEB 介面。   
步驟 2  選擇“系統設置  >  本機設置  >  外觀佈局”。   

系統顯示“外觀佈局”介面，如圖 5-13 所示。  圖

5-13 外觀佈局   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下     或      ，輸入對應的房間號。  

步驟 4 按一下“保存”，保存設置。   

保存後，需要重啟流覽生效。   
 

5.1.2 室內機設置   

 

 

5.1.2.1 初始化設備   

給設備設置密碼並綁定手機。   
  密碼：用於進入工程設置介面。   

  綁定手機：在忘記密碼時，用於找回密碼。   

步驟 1  對設備上電。   

介面顯示“WELCOME”，並進入“設備初始化”介面，如圖 5-14 所示。   
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圖 5-14 設備初始化介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  輸入“密碼”、“新密碼確認”和“綁定手機”，按【確定】。  系統顯

示主介面。   

 

5.1.2.2 設置本機網路   

根據設備支援的網路連接方式，設置室內機的網路資訊。   
 

室內機的 IP 位址與門口機 IP 位址必須是在同一網段內，否則配置後，室內機獲取不到門口機信 

息。   
步驟 1  長按【設置】6 秒以上。   

系統彈出“密碼驗證”提示框。   
步驟 2  輸入初始化設置的密碼，按【確定】。   

步驟 3  按【網路設置】。   

系統顯示“網路設置”介面，如圖 5-15 或圖 5-16 所示。   

 

僅支援無線功能的設備有無線入網功能。   
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http://5.1.2.2/


圖 5-15 網路設置介面（1） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 5-16 網路設置介面（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 4  根據實際應用中的入網方式設置。  

       有線入網   

手動輸入“本機 IP”、“子網路遮罩”、“閘道”，按【確定】；或者按 ，開啟 DHCP 

功能，自動獲取 IP 資訊。   
 

如果設備有無線功能，請按一下“有線 IP”頁簽設置。   

 無線入網   

1.  按 ，開啟 Wi-Fi 功能。   
系統顯示搜到的可用 Wi-Fi 列表，如圖 5-17 所示。 
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圖 5-17 可用 Wi-Fi 清單介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.  連接 Wi-Fi。   

系統提供 2 種接入方式，具體如下。   

◇  在“無線”介面的清單中選擇 Wi-Fi 連接，再按一下“無線 IP”頁簽，手動輸入  

“本機 IP”、“子網路遮罩”、“閘道”，按【確定】。   

◇  在“無線”介面的清單中選擇 Wi-Fi 連接，再按一下“無線 IP”頁簽，按 ，  

開啟 DHCP 功能，自動獲取 IP 資訊，如圖 5-18 所示。   

 

使用 DHCP 功能獲取 IP 資訊時，需配套使用帶 DHCP 功能的路由器。  圖

5-18 無線 IP 介面   
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5.1.2.3 設置本機資訊   

設置室內機的“房間號”、類型、“主機 IP”等資訊。   

步驟 1  長按【設置】6 秒以上。   
系統彈出“密碼驗證”提示框。   

步驟 2  輸入初始化設置的密碼，按【確定】。   

步驟 3  按【本機資訊】。   

系統顯示“本機資訊”介面，如圖 5-19 所示。   
圖 5-19 本機資訊介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 4  設置室內機資訊。   
  作為主室內機使用   
輸入“房間號”（如：101 或者 101#0）。   

 

  “房間號”必須與門口機 WEB 介面中添加室內機時設置的“VTH 短號”保持一致， 否則

會出現與門口機連接失敗。   

   當有分室內機存在時，房間號必須以#0 結尾，否則會出現與門口機連接失敗。   

  作為分室內機使用   

1.  按【主機】，切換為“分機”。   

2.  輸入“房間號”（如：101#1）和“主機 IP”（主室內機的 IP 地址）。   
 

“用戶名”和“密碼”為主室內機的用戶名和密碼，用戶名預設為 admin，密碼為初 始化

設備時設置的密碼。   

 

步驟 5  （可選）按 ，開啟 SSH。   

開啟 SSH 使能後，調試終端通過 SSH 協定連接室內機，對其操作與調試。   

步驟 6  按【確定】，保存設置。   
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5.1.2.4 設置 SIP 伺服器   

在室內機上配置 SIP 伺服器資訊，建立連接。   

步驟 1  長按【設置】6 秒以上。   
系統彈出“密碼驗證”提示框。   

步驟 2  輸入初始化設置的密碼，按【確定】。   

步驟 3  按【SIP 伺服器】。   

系統顯示“SIP 伺服器”介面，如圖 5-20 所示。   
圖 5-20 SIP 伺服器介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 4  設置 SIP 伺服器參數，具體請參見表 5-4。   

表 5-4 SIP 伺服器參數   
 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 5  設置“啟用狀態”為 。  

開啟 SIP 伺服器功能。   

步驟 6  按【確定】，保存設置。   
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參數   
  

說明   
 

伺服器 IP   


 
當平臺作為 SIP 伺服器使用時，伺服器 IP 為平臺的 IP 位址。 

  當門口機作為 SIP 伺服器使用時，伺服器 IP 為門口機的 IP 位址。 
網路埠號   

當平臺作為 SIP 伺服器使用時，網路埠號為 5080。 
  當門口機作為 SIP 伺服器使用時，網路埠號為 5060。 

用戶名   
使用預設值即可。   

註冊密碼   

功能變數名稱   SIP 伺服器的註冊域，可為空。   
當門口機為 SIP 伺服器時，SIP 伺服器的註冊域必須為 VDP。   

用戶名   
登錄 SIP 伺服器的用戶名和密碼。   

登錄密碼   

http://5.1.2.4/


 

5.2 調試驗證   

5.2.1 門口機呼叫室內機   

在門口機上按呼叫按鍵，呼叫室內機。室內機彈出監視畫面和操作按鍵，如圖 5-21 所示，表示調 試成

功。   

 

下圖表示室內機已插入 SD 卡，如果未插入 SD 卡，錄影和抓圖圖示是置灰的。  圖

5-21 門口機呼入介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5.2.2 室內機監視門口機   

室內機可以監視門口機、圍牆機或 IPC，以“監視門口機”為例進行說明。   

步驟 1  選擇“監視  >  門口機”，如圖 5-22 所示。   
步驟 2  選擇需要監視的門口機，進入監視畫面，如圖 5-23 所示。   

 

下圖表示室內機已插入 SD 卡，如果未插入 SD 卡，錄影和抓圖圖示是置灰的。   
 

 

 

 

 

 

 

 

 

 

設備調試    37   



 

圖 5-22 門口機監視介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 5-23 監視中介面   
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  6 基本功能     

6.1 呼叫功能   

6.1.1 單呼室內機   

單呼適用於一個門口對應一個室內機的場景，在門口機上按呼叫按鍵，直接呼叫該室內機。   
 

請確保門口機與室內機間調試成功，如果調試失敗，請檢查配置，具體請參見“ 5.1 調試設置”。  
 

6.1.2 群呼室內機   

群呼適用於一個門口機對應多個室內機的場景。在門口機上按呼叫按鍵，同時呼叫多台室內機。  
 

  請確保門口機與室內機間的調試是正常的，如果調試失敗，請檢查配置，具體請參見“5.1  

調試設置”。   

  分室內機的房間號在主室內機房間號的基礎上以“-1、-2„„”結尾，例如主室內機為 101-0， 則分室內

機是 101-1、101-2„„   

步驟 1  選擇“系統設置  >  聯網配置”。   

系統顯示“聯網設置”介面，如圖 6-1 所示。   
步驟 2  開啟“支援群呼”。   
步驟 3  按一下“確定”，保存設置。   

圖 6-1 群呼配置介面   
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6.2 開鎖功能   

6.2.1 室內機/管理中心遠程開鎖   

處於被呼叫狀態、監視狀態、通話狀態中，室內機可以遠端打開門口機的門鎖。   
 

6.2.2 門口機 WEB 介面開鎖   

步驟 1  選擇“系統設置  >  視頻設置  >  視頻設置”。   

系統顯示“視頻設置”介面。   

步驟 2  按一下“開鎖”，門口機聯動門鎖打開，如圖 6-2 所示。  圖

6-2 開鎖介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.2.3 IC 卡開鎖   

門口機上刷已授權 IC 卡，打開門鎖。   
 

  僅部分型號設備支援。   
  已授權 IC 卡是指已通過發卡操作授權，具備開門許可權的卡片，發卡操作請參見“6.3 發卡功  

能”。   
 

6.2.4 開門按鈕開鎖   

如果門口機對接了開門按鈕，則可以按此按鈕開門。   
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6.3 發卡功能   

通過門口機 WEB 介面給 IC 卡授權，用戶可以用已授權的卡開門。   
 

只有部分型號設備支援 IC 卡開鎖功能。   
步驟 1  選擇“系統設置  >  本機設置  >  門禁管理”。   

系統顯示“門禁管理”介面，如圖 6-3 所示。   

圖 6-3 門禁管理介面   

 

 

 

 

 

 

 

 

 

 

 

步驟 2  按一下“發卡”。   
系統顯示 30s 發卡倒計時，如圖 6-4 所示。   

圖 6-4 發卡介面   
 

 

 

 

 

 

步驟 3  30s 倒計時內，在門口機刷未授權的卡片。   
系統彈出“卡號資訊”介面，如圖 6-5 所示。   

圖 6-5 卡號資訊介面   
 

 

 

 

 

 

 

 

 

步驟 4  輸入“用戶名”和“房間號”，按一下“確定”。   
 

支持連續刷卡，每次刷卡時長為 30s。  步

驟 5  按一下“確認發卡”，結束發卡。   

 

  在倒計時內按一下“確認發卡”，發卡有效，否則獲取的所有卡片資訊無效。   

  在發卡過程中，按一下“取消發卡”，結束發卡。   
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6.4 被監視功能   

室內機可以監視門口機。   

門口機支援多路視頻碼流監視，不同的視頻格式下，支援的路數不一樣，如果是  720P，則最多可 支持 4 

路；如果是 WVGA，則最多可支援 6 路。   

視頻格式的設置如下：   
步驟 1  在門口機 WEB 介面中，選擇“系統設置  >  視頻設置  >  視頻設置”。   

系統顯示“視頻設置”介面，如圖 6-6 所示。   

步驟 2  選擇“視頻格式”。   

圖 6-6 視頻設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.5 防拆功能   

門口機內部帶一路防拆開關，安裝後該防拆開關是頂住牆面的，當設備被拆離牆面時，防拆開關 

也離開牆面，設備會發出防拆報警聲，同時向管理中心上報報警資訊。   

 

 

6.6 恢復備份功能   

如果門口機在使用過程中，因為誤操作修改了室內機資訊或者卡號資訊，可以從本地備份的資料 恢復

資訊。   

 

 

每隔半個小時，門口機自動保存系統中的卡號和室內機資訊。因此，如果因為誤操作修改了卡號 資訊

或室內機資訊，請及時恢復，否則系統半個小時後將自動保存誤操作後的資訊。   

步驟 1  選擇“系統設置  >  設備管理  >  配置管理”。   
系統顯示“配置管理”介面，如圖 6-7 所示。   
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圖 6-7 設備管理介面   
 

 

 

 

 

 

 

步驟 2  按一下“導入配置”。   

系統顯示“打開”介面。   

步驟 3  選擇需要導入的設定檔（.log），按一下“打開”。  系統

提示“操作成功”，完成配置導入。   
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  7 WEB 配置     

7.1 初始化   

 

 

 

  首次登錄或者設備恢復預設出廠設置後登錄時，需要初始化 WEB 介面。 

  請確認 PC 的 IP 與門口機的 IP 在同一網段，否則無法進入初始化介面。   

步驟 4  在 PC 的流覽器位址欄中輸入門口機的 IP 位址，按【Enter】鍵。   

系統顯示“密碼設置”介面，如圖 7-1 所示。   

圖 7-1 密碼設置介面   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

步驟 5  輸入“新密碼”和“新密碼確認”，按一下“下一步”。   

系統顯示“密碼保護”介面，如圖 7-2 所示。   

該密碼用於登錄 WEB 介面，密碼不少於 8 位元，且至少包含數位、字母和常用字符中的兩 

種。   
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圖 7-2 密碼保護介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 6  選擇“綁定手機”，並輸入手機號碼。   

該手機號碼用於密碼重置，建議設置。   

步驟 7  按一下“下一步”。   

系統顯示“完成”介面，如圖 7-3 所示，提示“設備初始化完成！”   

圖 7-3 完成初始化介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 8  按一下“確定”。   

系統顯示 WEB 登錄介面。   

 

 

7.2 密碼重置   

當您遺忘 admin 使用者的登錄密碼時，可以通過掃描二維碼重置登錄密碼。  

步驟 1  在 PC 的流覽器位址欄中輸入門口機的 IP 位址，按【Enter】鍵。   
系統顯示登錄介面，如圖 7-4 所示。   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

WEB 配置   45   



圖 7-4 登錄介面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  按一下“忘記密碼”。   

系統顯示“重置密碼”對話方塊，如圖 7-5 所示。   

圖 7-5 重置密碼（1）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
步驟 3  根據介面提示掃描二維碼，並獲取安全碼。   

 

 

  掃描同一個二維碼最多可獲取兩次安全碼，如需再次獲取安全碼，請刷新二維碼掃 描介
面。   

  預留手機接收到安全碼後，請在 24 小時內使用安全碼重置密碼，否則安全碼將失效。  

 安全碼連續輸錯 5 次後，該帳號將被鎖定 5 分鐘。   
步驟 4  在“請輸入安全碼”文字方塊中輸入接收到的安全碼。   
步驟 5  按一下“下一步”。   
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系統顯示設定新密碼介面，如圖 7-6 所示。   

圖 7-6 重置密碼（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 6  重新設置“新密碼”和“確認密碼”。   

密碼可設置為  8 位～32 位元非空字元，可以由字母、數位和特殊字元（除“'”、“"”、“;”、  

“:”、“&”外）組成。密碼必須由其中的  2 種或  2 種以上字元組成，請根據密碼強弱提 示設

置高安全性密碼。   
步驟 7  按一下“確定”，完成密碼重置。   

 

 

7.3 系統登錄   

 

 

 

請確認 PC 的 IP 與門口機的 IP 在同一網段，否則無法進入 WEB 登錄介面。  

步驟 1  在 PC 的流覽器位址欄中輸入門口機的 IP 位址，按【Enter】鍵。   

系統顯示 WEB 登錄介面，如圖 7-7 所示。   
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圖 7-7 WEB 登錄介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  輸入用戶名和密碼，按一下“登錄”。  登

錄設備的 WEB 介面。   

 

  用戶名默認為 admin。   
  密碼為初始化時設置的密碼。   

 
 

7.4 用戶管理   

用於添加、刪除和修改 WEB 使用者資訊。   

選擇“系統設置  >  使用者管理”，系統顯示“使用者管理”介面，如圖 7-8 所示。   
圖 7-8 使用者管理介面   

 

 

 

 

 

 

 

 

7.4.1 添加用戶   

添加的用戶具備除用戶添加、admin 用戶管理外的所有操作許可權。   

步驟 1  按一下“添加用戶”。   

系統顯示“添加使用者”介面，如圖 7-9 所示。   
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圖 7-9 添加使用者介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  輸入“用戶名”、“密碼”、“新密碼確認”和備註資訊。   
 

密碼要求設置為不少於 8 位元，且至少包含數位、密碼和常用字符中的兩種。   

步驟 3  按一下“確定”，完成添加。   

 

7.4.2 修改用戶   

 

 

7.4.2.1 修改 admin 用戶   

admin 使用者可以修改自己的使用者密碼和預留手機。預留手機號碼用於密碼重置，接收資訊。   

步驟 1  按一下 admin 使用者資訊行上的      。   

系統顯示“使用者修改”介面，如圖 7-10 所示。   

圖 7-10 修改密碼介面（1）   
 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  修改使用者資訊。   
1.  選擇“修改密碼”。   

系統顯示密碼修改介面，如圖 7-11 所示。   
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圖 7-11 修改密碼介面（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.  輸入“原密碼”、“新密碼”和“新密碼確認”。  3. 

 選擇“修改預留手機”，輸入手機號碼。   
4.  按一下“確定”。   

 

7.4.2.2 修改普通用戶   

普通用戶是指除  admin 用戶外的其他用戶。admin 使用者可以修改所有其他使用者的備註資訊和使

用者 密碼，普通使用者只可以修改自身的使用者密碼。   

本文以 admin 用戶修改普通用戶為例說明。   

步驟 1  按一下需要修改的普通使用者資訊行上的     。   

系統顯示“使用者修改”介面，如圖 7-12 所示。   

圖 7-12 使用者修改介面（1）   
 

 

 

 

 

 

 

 

 

 

 

步驟 2  修改使用者資訊，如圖 7-13 所示。   

1.  選擇“修改密碼”。   

系統顯示密碼修改介面，如圖 7-13 所示。   
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圖 7-13 修改使用者介面（2）   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.  輸入“原密碼”、“新密碼”和“新密碼確認”。  3. 

 更新備註資訊。   
4.  按一下“確定”。   

 

7.4.3 刪除用戶   

按一下需要刪除的使用者資訊行上的   ，刪除該用戶。   
 

 

7.5 網路參數設置   

用於設置 IP 地址、FTP 伺服器、應用埠、DDNS、HTTPS、UPnP、IP 許可權等功能。   
 

7.5.1 本機網路設置   

用於設置門口機的 IP 位址。   
步驟 1  選擇“系統設置  >  網路設置  >  網路設置”。   

系統顯示“網路設置”，如圖 7-14 所示。   
圖 7-14 網路設置介面   
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步驟 2  根據網路規劃，設置“IP 位址”、“子網路遮罩”和“預設閘道器”。   

步驟 3  根據需要啟用 SSH 使能。   

開啟 SSH 使能後，Telnet 等調試終端可以連接門口機，對其操作與調試。   

步驟 4  按一下“確定”，保存設置。   

 

7.5.2 SIP 伺服器設置   

用於設置 SIP 伺服器，作為 SIP 系統使用。   

選擇“系統設置  >  網路設置  > SIP 伺服器設置”，系統顯示“SIP 伺服器設置”介面，如圖 7-15 

所示。   
圖 7-15 SIP 伺服器設置介面   

 

 

 

 

 

 

 

 

 

 

 

 

  本門口機作為 SIP 伺服器   

選擇“SIP 伺服器使能”，按一下“確定”保存設置。門口機自動重啟，WEB 介面跳轉至登錄  
介面。   

  其他門口機作為 SIP 伺服器   
步驟 1  設置參數，具體請參見表 7-1。   

表 7-1 SIP 伺服器參數（1）   
 

 

 

 

 

 

 

 

 

步驟 2  按一下“確定”保存設置。   

門口機自動重啟，WEB 介面跳轉至登錄介面。   

  如果平臺作為 SIP 伺服器使用   

步驟 1  需要設置參數，具體請參見表 7-2。   

表 7-2 SIP 伺服器參數（2）   
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參數   
  

說明   
 

IP 地址   作為 SIP 伺服器使用的門口機的 IP 位址。   

埠   使用預設值 5060 即可。   

用戶名   
使用預設值即可。   

密碼   
SIP 註冊域   SIP 伺服器的註冊域必須為 VDP。   

用戶名   
登錄 SIP 伺服器的用戶名和密碼。   

密碼   

 

參數   
  

說明   
 

IP 地址   平臺的 IP 地址。   

埠   5080。   

用戶名   
使用預設值即可。   

密碼   



 

 

 

 

 

步驟 2  按一下“確定”保存設置。   

門口機自動重啟，WEB 介面跳轉至登錄介面。   
 

7.5.3 FTP 伺服器設置   

用於設置 FTP 伺服器，將錄影和抓圖存儲到 FTP 伺服器。   
 

請提前獲取 FTP 伺服器資訊。   

步驟 1  選擇“系統設置  >  網路設置  > FTP”。   

系統顯示“FTP”介面，如圖 7-16 所示。   

圖 7-16 FTP 設置介面   
 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-3。   

表 7-3 FTP 參數說明   
 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   
 

7.5.4 應用埠設置   

用於設置訪問門口機 WEB 介面的埠。   

步驟 1  選擇“系統設置  >  網路設置  >  應用埠設置”。   
系統顯示“應用埠”介面，如圖 7-17 所示。   
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參數   
  

說明   
 

SIP 註冊域   SIP 伺服器的註冊域，可為空，或者保持預設值。   

用戶名   
登錄 SIP 伺服器的用戶名和密碼。   

密碼   

 

參數   
  

說明   
 

IP 地址   安裝 FTP 伺服器的主機 IP 位址。   

埠號   默認為 21。   

用戶名   
訪問 FTP 伺服器的用戶名和密碼。   

密碼   



 

圖 7-17 應用埠介面   
 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  配置該設備的各個埠值，詳細參數說明請參見表 7-4。   

表 7-4 埠參數說明   

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   

如果修改了埠，在流覽器中輸入“http://門口機 IP:WEB 埠號”即可訪問該門口機的  

WEB 介面。   

 

7.5.5 DDNS 伺服器設置   

DDNS（Dynamic Domain Name Server，動態功能變數名稱解析）是用於設備的 IP 位址頻繁發生變化的

情 況下，用來動態更新 DNS 伺服器上的功能變數名稱和 IP 位址的關係，保證用戶可以通過功能變數名

稱來訪問設備。   

 

 

  配置前，請確認設備是否支援功能變數名稱解析伺服器的類型，並登錄對應的 DDNS 網站註冊用戶

名、 密碼、功能變數名稱等資訊。   

  用戶在 DDNS 網站上註冊成功並登錄後，可查看該註冊用戶下所有已連接的設備資訊。   

步驟 1  選擇“系統設置  >  網路設置  > DDNS”。   

系統顯示“DDNS”介面，如圖 7-18 所示。   
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參數   
  

說明   
 

Web 埠   訪問門口機 WEB 介面的埠，可根據使用者實際需要設置，預設為 80。   

SIP 埠     當平臺作為 SIP 伺服器使用時，網路埠號為 5080。   

  當門口機作為 SIP 伺服器使用時，網路埠號為 5060。   

RTP 埠   音視訊連接埠，默認為 15000。   

路由地址   本機作為 SIP 伺服器且設置了路由位址，發起呼叫後，如果在本機上未尋找到  

目標使用者時，會根據路由位址去對應平臺上尋找目標。目前僅支持  H700 平臺。 

1.  勾選“路由使能”，開啟路由功能。   

2.  按一下“路由設置”，在彈出的“路由表資訊”介面，輸入  H700 平臺的  IP  
位址，埠為 5080。   



 

圖 7-18 DDNS 設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  選擇“使能”，開啟 DDNS 伺服器功能。   

步驟 3  設置參數，詳細參數說明請參見表 7-5。   
表 7-5 DDNS 參數說明   

 

 

 

 

 

 

 

 

 

 

 

步驟 4  按一下“確定”，保存設置。   

在流覽器中輸入功能變數名稱，按【Enter】鍵，如果顯示裝置  WEB  登錄介面，表示配置

成功； 如果未顯示，表示配置失敗。   

 

7.5.6 HTTPS 設置   

在  HTTPS  設置介面，使用者可通過創建伺服器憑證或下載根證書、設置埠號，使  PC  能夠通過 

HTTPS 正常登錄，保證通信資料的安全性，以可靠穩定的技術手段為使用者資訊及設備安全提供保 

障。   

步驟 1  選擇“系統設置  >  網路設置  > HTTPS 設置”。   

系統顯示“HTTPS 設置”介面，如圖 7-19 所示。   
圖 7-19 HTTPS 設置介面   

 

 

 

 

 

 

 

步驟 2  輸入“埠號”，選擇“HTTPS 使能”，開啟 HTTPS 功能。  

步驟 3  按一下“確定”，保存設置。   
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參數   

  

說明   

 

伺服器類型   伺服器類型是指 DDNS 伺服器提供商的名稱，伺服器類型與伺服器名稱的對  

應關係如下。   

  Dyndns DDNS 的地址為：members.dyndns.org。  

  NO-IP DDNS 的地址為：dynupdate.no-ip.com。   
 

伺服器埠   DDNS 伺服器的埠號。   

域   用戶在 DDNS 伺服器提供商網站上註冊的功能變數名稱。   
用戶名   從 DDNS 服務提供者處獲取的用戶名和密碼。使用者需要在 DDNS 伺服器提供 

商網站上註冊帳戶（包括用戶名和密碼）。   密碼   

DDNS 有效時間   指定 DDNS 更新啟動後，定期發起更新請求的時間間隔，單位為秒。   

伺服器名稱   

http://dynupdate.no-ip.com./


 

在流覽器中輸入 https://門口機 IP:埠號，彈出 WEB 登錄介面。   
 

  如果您是第一次使用該功能或者更換設備 IP，則需要重新執行“創建伺服器憑證”。   

  如果更換電腦後第一次使用 HTTPS，則需要重新執行“下載根證書”。   

 

7.5.7 UPnP 設置   

通過 UPnP 協議在私網與外網間建立映射關係，外網用戶可以通過訪問外網 IP 位址即可訪問內網 設

備。   

 

 

使用前請確認以下操作。   
  UPnP 功能僅在門口機接入路由器時使用。   

  啟用路由器的 UPnP 功能，同時設置路由器 WAN 口 IP 位址（即外網 IP），接入外網。  

  將設備與路由器 LAN 口連接，接入私網。   

選擇“系統設置  > UPnP 設置”，系統顯示“UPnP”介面，如圖 7-20 所示。   
圖 7-20 UPnP 配置介面   

 

 

 

 

 

 

 

 

 

 

 

 

7.5.7.1 開啟映射   

設備出廠時已有部分映射關係，開啟即可使用。   

步驟 1  選擇“UPnP 使能”，開啟 UPnP 功能。   

步驟 2  選擇需要建立映射的服務，開啟映射關係。   

步驟 3  按一下“確定”，保存設置。   
在流覽器中輸入“http://外網 IP：外部埠號”即可訪問路由器內對應埠號的私網設備。   

 

7.5.7.2 添加服務   

用於添加新的服務映射關係。   

步驟 1  按一下“添加”。   

系統顯示“添加”介面，如圖 7-21 所示。   
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圖 7-21 添加映射關係介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-6。   

表 7-6 UPnP 參數說明   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.5.7.3 修改服務   

用於修改清單中的服務映射關係。   

步驟 1  按一下     。   

系統顯示“修改”介面，如圖 7-22 所示。   
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參數   
  

說明   
 

開啟/關閉   
 

選擇“開啟”，表示開啟映射關係。   
  選擇“關閉”，表示未開啟映射關係，之後可以在外部列表中選擇開啟。  

服務名稱   網路服務的名稱。   

協議類型   協議類型。   

內部埠   
本機需要映 

射的埠。 
  在設置路由器映射埠外部埠時，儘量使用 1024～5000 之間的

埠，避免使用知名埠 1～255 和系統埠 256～ 1023，以免發生

衝突。   

  同一局域網內部署多台設備時，請規劃好埠映射，以避 免多

台設備映射到同一個外部埠。   

  在映射埠時，需確保所映射的埠未被佔用或被限制。  

  TCP 和 UDP 內外部埠必須一致，不可修改。   

  
映射在路由  

器上的端  

口。   

步驟 3  按一下“確定”，保存設置。   

外部埠   

http://7.5.7.3/


 

圖 7-22 修改映射關係介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-6。  

步驟 3  按一下“確定”，保存設置。   

 

7.5.7.4 刪除服務   

用於刪除清單中的服務映射關係。   
 

按一下    ，刪除映射關係。   
 

 

7.5.8 IP 許可權設置   

為加強設備網路安全、保護設備資料，需要設置 IP 主機訪問設備的許可權（IP 主機是指有 IP 的個 人

電腦或伺服器）。   
  白名單是允許指定的 IP 主機訪問設備。   
  黑名單是指禁止指定的 IP 主機訪問設備。   

 

如果開啟並設置了白名單，除白名單外的其他 IP 位址均不可登錄設備。  步

驟 1  選擇“系統設置  > IP 許可權”。   

系統顯示“IP 許可權”介面，如圖 7-23 所示。   

圖 7-23 IP 許可權介面   

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  選擇“黑白名單使能”。   

系統顯示白名單/黑名單核取方塊，如圖 7-24 所示。   
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圖 7-24 黑/白名單選項   
 

 

 

 

 

1.  添加“白名單”或“黑名單”。   

2.  按一下“添加”。   

系統顯示“添加 IP”介面，如圖 7-25 所示。  圖

7-25 添加 IP 介面   

 

 

 

 

 

 

 

3.  設置 IP 位址，具體請參見表 7-7。   

系統最大支援 64 個 IP 位址設置。   

表 7-7 IP 類型參數說明   
 

 

 

4.  按一下“確定”。   

返回 IP 許可權介面。   

步驟 3  按一下“確定”，保存設置。   

使用白名單裡面的  IP 主機登錄設備  WEB 介面時，可以成功登錄設備。使用黑名單裡面  

的 IP 主機登錄設備 WEB 介面時，系統提示“登錄失敗”。   
 

 

7.6 聯網配置   

用於設置門口機樓號、單元號、編號及群呼功能。   

步驟 1  選擇“系統設置  >  聯網配置”。   

系統顯示“聯網配置”介面，如圖 7-26 所示。   
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類型   
  

說明   
 

IP 地址   輸入要添加的主機 IP 位址，採用 IPv4 格式，如 192.168.1.120。  

IP 網段   輸入要添加的網段起始位址和結束位址。   



 

圖 7-26 聯網設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-8。   
表 7-8 聯網配置參數說明   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   
 

 

7.7 本機參數設置   

7.7.1 本機設置   

用於設置本機的資訊，如存儲方式、設備類型、重啟日期等。   
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參數   
  

說明   
 

樓號   設置門口機所在樓號。   

樓內單元號   設置門口機所在單元號。   

編號   設置門口機的編號。   

 選擇 

呼叫  

   
   

“群呼”，開啟 主

室內機和分室  

開啟或關閉群呼  

如果要實現群  

門口機的群呼功能，按門口機上的呼叫按鍵，會同時 內

機。   

功能後，設備會自動重啟，使配置生效。   

呼，還需要設置室內機和門口機，具體請參見“6.1.2  

群呼室內機”。  

支持幢   選擇開啟“支援幢”和“支援單元”功能，設置“樓號”和“樓內單元  
號”。   

  只有平臺做為 SIP 伺服器時可進行相應的設置。     支援單元   

伺服器類型   
  

選擇門口機作為伺服器時，選擇“伺服器類型”為“VTO”。   
  平臺（配套是 H500）作為 SIP 伺服器時，選擇“伺服器類型”為“H500”。  

群呼   



 

步驟 1  選擇“系統設置  >  本機設置  >  本機設置”。   

系統顯示“本機設置”介面，如圖 7-27 所示。   

圖 7-27 本機設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-9。   
表 7-9 本機設置參數說明   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   
 

7.7.2 門禁管理   

設置門鎖的開鎖回應間隔時間、開鎖保持時間、門磁檢測時間等。  步

驟 1  選擇“系統設置  >  本機設置  >  門禁管理”。   

系統顯示“門禁管理”介面，如圖 7-28 所示。   
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參數   
  

說明   
 

補光燈開啟靈敏度   可視對講時，若周圍環境較暗，自動開啟補光燈，數值越大，靈敏度越  

高。   
 設置錄影和抓圖的存儲位置，可選擇 FTP 或 SD 卡。   

  設置為  FTP 時，需要設置  FTP 伺服器，具體請參見“7.5.3FTP 服 

務器”。   
  選擇存儲方式為 SD 卡時，請確認設備是否支援或已插入 SD 卡。   

喊話時長   設置室內機或管理中心每次對門口機喊話的最長時間。   

設備類型   默認為別墅機。   
重啟日期   設置門口機定時自動重啟的時間，默認為星期二淩晨  2 點。   

主版本資訊   顯示裝置的軟體版本號。   

單片機版本   顯示裝置的單片機版本號。   

存儲方式   



 

圖 7-28 門禁管理介面   
 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-10。   
表 7-10 門禁管理參數說明   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   

 

7.7.3 對講管理   

設置對講過程中的自動抓拍、留影留言等功能。   
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參數   
  

說明   
 

 鎖類型包括以下兩種：   

  本地，指設備直連門鎖。   

  擴展，指通過門禁控制模組外接鎖。   

開鎖回應間隔時間   開鎖後，設備回應下一次開鎖的間隔時間，單位為“秒”。   

開鎖保持時間   開鎖後，門鎖保持開鎖狀態的時間，單位為“秒”。   

閉鎖前檢查門磁信號   選擇“閉鎖前檢查門磁信號”，開啟該功能後，閉鎖前檢查門磁信號  

如果還存在，則不會落鎖。但當開門時間超過設置的門磁檢測時間後， 會發

生門磁報警，自動將該報警資訊上傳至管理中心。   
門磁檢測時間   

開門命令   協力廠商話機的開門命令。   

別墅機呼叫號碼   別墅機上設置的室內機房號。   

自動抓拍   選擇“開啟”，開門時自動抓拍 2 張圖片，並上傳至 FTP 或 SD 卡。   

發卡   

1.   

2.   

3.   

支持 

4.   

   

   

按一下“發卡”。   

在門口機刷未授權卡片。   

彈出“卡號資訊”介面。   

輸入“用戶名”和“房間號”，按一下“確定”。   

連續刷卡，每次刷卡時長為 30s。  按

一下“確認發卡”，結束發卡。   

在倒計時內按一下“確認發卡”，發卡有效，否則資

訊無效。   

獲取的所有卡片  

在發卡過程中，按一下“取消發卡”，結束發卡。  

鎖類型   



 

 

自動抓拍和留影留言內容上傳 FTP，請確認已配置 FTP 伺服器。   

步驟 1  選擇“系統設置  >  本機設置  >  對講管理”。   

系統顯示“對講管理”介面，如圖 7-29 所示。   

圖 7-29 對講管理介面   

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-11。   
表 7-11 對講管理參數說明   

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   
 

7.7.4 系統時間   

用於設置系統的日期格式、時間格式、系統時間、NTP 同步等功能。   

步驟 1  選擇“系統設置  >  本機設置  >  系統時間”。   

系統顯示“系統時間”介面，如圖 7-30 所示。   

圖 7-30 系統時間介面   

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-12。   
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參數   
  

說明   
 

自動抓拍   選擇“開啟”，呼叫時自動抓拍  2  張圖片，接聽後自動抓拍  1  張，並上傳  
FTP。   

 

  如果室內機不帶  SD 卡或未插入  SD 時，開啟該功能並設置  FTP 服

務 器，實現留影留言功能。   

  如果室內機自身帶 SD 卡，則會默認把留影留言自動保存在室內機上， 該

功能無效。   

選擇“開啟”，開啟留影留言上傳功能，室內機資訊介面會出現“訪客留言” 頁簽。

當門口機呼叫室內機未應答時，系統會提示“無人接聽，按  1 選擇 留言”，按

【1】後進入留影/留言狀態，結束後系統將內容上傳 FTP，同時 可以在“訪客

留言”頁簽查看留言信息。   

留影留言上傳   



 

表 7-12 系統時間參數說明   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，保存設置。   
 

7.7.5 配置設置   

實現備份或恢復卡號資訊、室內機資訊、本機設置、聯網設置、視頻設置等配置資訊，以及將設 備恢

復出廠設置。   

選擇“系統設置  >  本機設置  >  配置設置”，系統顯示“配置設置”介面，如圖 7-31 所示。   
圖 7-31 配置設置介面   

 

 

 

 

  匯出配置   

按一下“匯出配置”，將本機設置、聯網設置、視頻設置中的配置資訊匯出並保存至本地，可  

用於下次恢復配置或導入其他設備中。   

  導入配置   

按一下“導入配置”，將本地的設定檔導入設備，可用於恢復資料或者同步資料。   

  恢復出廠默認   
按一下“恢復出廠設置”，確認後，設備重啟並將除 IP 位址外的所有資訊恢復至出廠配置狀態。   

 

 

7.8 設備管理   

 

 

 

僅本門口機作為 SIP 伺服器使用時可見。   
 

7.8.1 門口機管理   

用於管理系統內的其他門口機資訊。   
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參數   
  

說明   
 

日期格式   設置日期的顯示格式，包括年月日、月日年、日月年。   

時間格式   設置時間的顯示格式，分 12 小時制和 24 小時制。   

系統時間   

 

設置門口機當前系統的日期和時間。   

系統時間不可隨意更改，否則可能導致  無法查詢錄影、抓圖，更改系統  

時間需先停止錄影或者關閉自動抓拍。  

NTP 設置   選擇“NTP 設置”，開啟 NTP 校時更新時間的功能。   

NTP 伺服器   輸入 NTP 伺服器功能變數名稱或 IP 位址。   

時區   選擇設備所在時區。   

埠   設置 NTP 伺服器埠。   

更新週期   設備與 NTP 伺服器同步時間的間隔，最大更新週期為 30 分鐘。   



 

選擇“系統設置  >  設備管理  >  門口機管理”，系統顯示“門口機管理”介面，如圖 7-32 所示。 圖

7-32 門口機管理介面   

 

 

 

 

 

 

 

 

7.8.1.2 添加門口機   

步驟 1  按一下“添加”。   

系統顯示“添加”介面，如圖 7-33 所示。   

圖 7-33 添加門口機介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置門口機參數，具體請參見表 7-13。   
表 7-13 門口機資訊參數   

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，完成添加。   
門口機資訊顯示在清單中。   
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參數   
  

說明   
 

編號   門口機的編號。   

註冊密碼   SIP 系統中信令交互使用，使用預設值即可。   

樓號   設置門口機所在樓的編號，僅平臺作為  SIP  伺服器且開啟了支  
持幢功能時，可配置。   

樓內單元號   設置門口機所在單元的編號，僅平臺作為  SIP  伺服器且開啟了  
支援單元功能時，可配置。   

IP 地址   門口機的 IP 地址。   

用戶名   
登錄該門口機 WEB 介面的用戶名和密碼。   

密碼   

http://7.8.1.2/


 

7.8.1.3 修改門口機   

 

 

正在使用中的門口機，不可修改。   
 

步驟 1  按一下    。   

系統顯示“修改”介面，如圖 7-34 所示。   

圖 7-34 添加門口機介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  修改門口機的“註冊密碼”、“用戶名”和“密碼”，具體請參見表 7-13。  步驟 3 

 按一下“確定”，完成修改。   

 

7.8.1.4 刪除門口機   

 

 

正在使用中的門口機，不可刪除。   
 

按一下    ，逐個刪除門口機資訊；或者按一下“清空”，清空所有門口機資訊。   
 

 

7.8.2 室內機管理   

用於管理系統內的室內機資訊、卡片資訊。   

選擇“系統設置  >  設備管理  > 8001-室內機管理”，系統顯示“8001-室內機管理”介面，如圖 7-35 所

示。   
圖 7-35 室內機管理介面   
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7.8.2.1 添加室內機   

步驟 1  按一下“添加”。   

系統顯示“添加”介面，如圖 7-36 所示。   

圖 7-36 添加室內機介面   
業助 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
步驟 2  設置室內機參數，具體請參見表 7-14。   

表 7-14 室內機資訊參數說明   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，完成添加。   
 

7.8.2.2 修改室內機   

 

步驟 1  按一下     。   

系統顯示“修改”介面，如圖 7-37 所示。   
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參數   
  

說明   
 

姓   

設置室內機的用戶名和昵稱，用於識別室內機。   名   

昵稱   

VTH 短號   

設置室內機房間號。   

  VTH 短號由  1~5 位元陣列成，可包含數位和“-”，必須與室 

內機設備上配置的房間號一致。   

  當包含主室內機和分室內機，且要實現群呼功能時，主室 內機

的 VTH 短號以“-0”結尾，分室內機的 VTH 短號以-1、  

-2、-3  結尾。例如主室內機為  101-0，分室內機為  101-1、 

101-2„„   

註冊密碼    

註冊方式   
SIP 系統中信令交互使用，使用預設值即可。   

http://7.8.2.1/
http://7.8.2.2/


 

圖 7-37 修改室內機介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  修改室內機的“姓”、“名”、“昵稱”、“註冊密碼”和“註冊方式”，具體請參見表 7-14。 步驟 3  按

一下“確定”，完成修改。   

 

7.8.2.3 刪除室內機   

按一下    ，逐個刪除室內機資訊。   
 

7.8.3 配置管理   

用於導入或匯出設備管理中的設備資訊、密碼資訊、卡號資訊和登錄資訊。   
 

7.8.3.1 匯出配置   

將配置匯出並保存至本地，當其他設備需要配置相同的參數時，可以通過導入配置功能，將該配 置檔

導入即可實現配置。   

步驟 1  按一下“配置匯出”。   

系統顯示“匯出”對話方塊，如圖 7-38 所示。   
圖 7-38 匯出配置介面   

 

 

 

 

 

 

步驟 2  選擇“匯出類型”，按一下“確定”。   

步驟 3  選擇保存位置。   
步驟 4  按一下“保存”。   

系統提示“操作成功”，表示匯出成功。   
 

7.8.3.2 導入配置   

將本地的設定檔導入至設備，即可實現配置。   

步驟 1  按一下“導入配置”。   
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系統顯示“打開”介面。   
步驟 2  選擇需要導入的設定檔（.log），按一下“打開”。   

系統提示“操作成功”，完成配置導入。   
 

7.8.4 卡片管理   

用於設置母卡、掛失與取消掛失卡片、修改卡片的用戶名、刪除卡片等功能。   
 

 

卡片管理前需確保對應室內機房間號已有授權的卡片，否則無卡號資訊，授權卡片操作請參見“6.3 發卡功

能”。   

選擇“系統設置  >  設備管理  >  8001-室內機管理”，按一下     ，如圖  7-39  所示，查看對應室

內機 中的卡片資訊。   

圖 7-39 卡號資訊介面   
 

 

 

 

 

 

 

7.8.4.1 掛失   

如果卡片丟失，需要掛失該卡片，卡片暫時失去開門許可權，直至取消掛失。   

步驟 1  按一下 。   

系統顯示“卡號資訊”介面，如圖 7-40 所示。   

圖 7-40 卡號資訊介面   
 

 

 

 

 

 

 

別墅門口機不支援母卡功能。   
 

步驟 2  按一下    ，掛失該卡片，圖示切換為     。   
 

 

按一下     ，可以取消掛失，恢復開門功能。  

步驟 3  按一下    ，關閉配置介面。   

 

7.8.4.2 修改   

支援修改卡片的用戶名。   
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步驟 1  按一下    。   

系統顯示“卡號資訊”介面，如圖 7-41 所示。   

步驟 2  按一下     。   

系統顯示“修改”介面，如圖 7-41 所示。   

圖 7-41 修改卡片用戶名介面   
 

 

 

 

 

 

步驟 3  修改卡片的用戶名。   

步驟 4  按一下“確定”。   

步驟 5  按一下    ，關閉配置介面。   
 

7.8.4.3 刪除   

刪除後，卡片不具有開門許可權。   

步驟 1  按一下     。   

系統顯示“卡號資訊”介面，如圖 7-40 所示。   

步驟 2  按一下   ，刪除卡片資訊。   

步驟 3  按一下   ，關閉配置介面。   

 

 

7.9 視頻設置   

用於設置門口機自帶攝像頭的視頻畫面和音訊大小。   
 

7.9.1 視頻設置   

步驟 1  選擇“系統設置  >  視頻設置  >  視頻設置”。   

系統顯示“視頻設置”介面，如圖 7-42 所示。按一下“開鎖”，門口機聯動門鎖打開。   
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圖 7-42 視頻設置介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-15。   

表 7-15 視頻設置參數說明   
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參數   
  

說明   
 

主碼流   

視頻格式   調節視頻畫面的解析度，包括 720P、WVGA 和 D1。   

幀速   調節畫面傳輸的速度，包括 3 幀、25 幀和 30 幀。   

頻寬   
根據實際設備接入的網路選擇，包括 256Kbps、1Mbps、2Mbps 和 

3Mbps。   

 視頻格式   調節視頻畫面的解析度，包括 WVGA、D1 和 QVGA。   

幀速   調節畫面傳輸的速度，包括 3 幀、25 幀和 30 幀。   

頻寬   根據實際設備接入的網路選擇，包括 256Kbps、1Mbps、2Mbps 和  
3Mbps。   

亮度   通過線性的調節方式調節圖像的整體亮度。值越大圖像越亮，反之  
越暗。該值設置得較大時，圖像容易發朦。   

 調節圖像的對比度。值越大圖像明亮反差越大，反之越小。該值設 得過

大時，圖像暗的地方太暗，亮的地方容易過曝。設得太小時， 圖像會

發朦。   
色度   調整顏色深淺。該值會根據感測器的感光特性有一個預設值，一般 該值

不用做大的調整。   

飽和度   調整顏色鮮豔度。值越大彩色將鮮豔，反之越暗淡。該值不會影響 圖像
的整體亮度。   

增益調節   

調整圖像的雜訊，此值越小雜訊也越小，但在暗場景下圖像亮度也 很

暗；此值越大，在暗場景下能更多的提升圖像亮度，但同時圖像 雜訊越

明顯。   
 設置白平衡的模式，主要是影響圖像的整體色調，預設為自動模式。 

  關閉：不設置任何模式。   

  自動：自動設置白平衡，自動對不同的色溫進行白平衡的補償，  

使圖像顏色正常。   

  晴天：白平衡的閾值設置到晴天模式。   
  夜晚：白平衡的閾值設置到晚上模式。   

日/夜模式   設置攝像機圖像顯示為彩色或黑白模式。   

輔碼流   

對比度   

情景模式   



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.9.2 音訊設置   

步驟 1  選擇“系統設置  >  視頻設置  >  音訊設置”。   

系統顯示“音訊設置”介面，如圖 7-43 所示。   
圖 7-43 音訊設置介面   

 

 

 

 

 

 

 

 

 

 

 

步驟 2  調節門口機麥克風的音量大小和喇叭音量大小。   
 

 

7.10 IPC 信息   

用於添加 IP 攝像頭（IPC）資訊，最多支援添加 32 路，IPC 資訊會自動同步到室內機，方便室內 機

監視。   

選擇“系統設置  > IPC 資訊”，系統顯示“IPC 資訊”介面，如圖 7-44 所示。   
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參數   
  

說明   
 

   彩色：攝像機圖像顯示為彩色圖像。   

  自動：根據環境亮度攝像機自動選擇顯示為彩色圖像或者黑白 圖

像。   

  黑白：攝像機圖像顯示為黑白圖像。   
 補償模式可以選擇以下幾種。   

  關閉：不執行任何補償。   

  背光補償：背光補償能避免在逆光環境下拍攝主體較暗部分出  

現剪影的現象。   

  寬動態：系統根據環境亮度，將高亮度區域亮度降低，低亮度  

區域亮度提高，使高亮度區域和低亮度區域景物都能清晰顯 示。   

  強光抑制：系統會抑制圖像高亮區域的亮度，減小光暈區域的 大

小，使整個圖像亮度降低。   

鏡像   選擇“啟用”，將攝像機圖像左右翻轉。   

翻轉   選擇“啟用”，將攝像機圖像上下翻轉。   

補償模式   



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.10.1 單個添加   

單個添加 IPC 資訊。   

 

 

圖 7-44 IPC 資訊介面  

 

可以直接添加 IPC 設備，或者添加 NVR/XVR/HCVR 等設備，從中獲取所添加 IPC 資訊。   

步驟 1  按一下    。   

系統顯示“修改”介面，如圖 7-45 所示。   

圖 7-45 修改介面   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

步驟 2  設置參數，具體請參見表 7-16。   

表 7-16 IPC 資訊參數說明   
 

 

 

 

 

 

WEB 配置    73   

 

參數   
  

說明   
 

IPC 名稱   輸入 IPC/NVR/XVR/HCVR 的名稱。   

IP 地址   輸入對接的 IPC/NVR/XVR/HCVR 的 IP 位址。   

用戶名   輸入登錄 IPC/NVR/XVR/HCVR 的 WEB 介面的用戶名和密碼。   



 

 

 

 

 

 

 

 

 

 

 

 

步驟 3  按一下“確定”，完成添加。   

 

7.10.2 刪除   

按一下 ，刪除攝像頭資訊。   

7.10.3 批量導入   

通過批量導入功能，將 IPC 資訊導入系統。   

按一下“導入配置”，選擇設定檔（.csv），將檔資訊導入系統。   

 

7.10.4 批量匯出   

將當前的 IPC 資訊匯出並保存至本地，以備後期使用。  按

一下“匯出配置”，選擇保存路徑，保存設置檔。   

 

 

7.11 資訊查詢   

用於查看門口機的通話記錄、報警記錄和開鎖記錄。   
 

7.11.1 通話記錄   

用於查看門口機的呼叫、通話等記錄，最多可保存 1024 條記錄。   

選擇“資訊查詢  >  通話記錄”，系統顯示“VTO 通話記錄”介面，如圖 7-46 所示。  按

一下“匯出記錄”，匯出門口機的通話記錄。   

圖 7-46 通話記錄介面   
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參數   

  

說明   

 

密碼    

埠號   默認為 554。   

協議類型   分本地協定和 Onvif 協定，請根據對接設備所支援的協定選擇。   

碼流類型   

根據需要選擇碼流類型，主碼流和輔助碼流。   

  主碼流：碼流大，清晰度高，佔用頻寬大，適用於本機存放區。   

  輔助碼流：圖像較流暢，佔用頻寬小，適用於低頻寬網路傳輸。   

   如果對接的是 IPC 設備，預設設置為 1。   

  如果對接的是 NVR/XVR/HCVR設備，設置為 IPC 在  
NVR/XVR/HCVR 設備上的通道號。   

通道號   



 

 

7.11.2 報警記錄   

用於查看室內機的 8 路報警、脅迫報警等報警記錄，最多可保存 1024 條記錄。  選

擇“資訊查詢  >  報警記錄”，系統顯示“報警記錄”介面，如圖 7-47 所示。  按一

下“匯出記錄”，匯出門口機的報警記錄。   

圖 7-47 報警記錄介面   
 

 

 

 

 

 

 

 

7.11.3 開鎖記錄   

用於查看刷卡開鎖、密碼開鎖、遠端開鎖、按鈕開鎖等開鎖記錄，最多可保存 1000 條記錄。   

選擇“資訊查詢  >  開鎖記錄  >  門口機開鎖記錄”，系統顯示“門口機開鎖記錄”介面，如圖 7-48 

所示。   

按一下“匯出記錄”，匯出門口機的開鎖記錄。   

圖 7-48 開鎖記錄介面   
 

 

 

 

 

 

 

 

 

7.12 重啟設備   

通過 WEB 介面重啟設備。   
步驟 1  選擇“退出系統  >  重啟設備”。   

系統顯示“重啟設備” 介面，如圖 7-49 所示。  

步驟 2  按一下“重啟設備”，設備自動重啟。   

WEB 介面切換到 WEB 登錄介面。   
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圖 7-49 重啟設備介面   
 

 

 

 

 

 

 

 

 

 

 

7.13 退出   

用於退出 WEB 介面。   
步驟 1  選擇“退出系統  >  退出系統”，   

系統顯示“退出系統”介面，如圖 7-50 所示。   

步驟 2  按一下“退出系統”。   
系統退出 WEB，返回登錄介面。   

圖 7-50 退出系統介面   
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  8 常見問題     

1.  問：按呼叫按鍵，指示燈亮起，但是門口機沒有發起呼叫？   

答：請再次確認本次呼叫的有效性。   

2.  問：如何掛斷通話？   

答：請按門口機的按鍵，門口機將有對應提示音。   

3.  問：無聲無光，不開機，如何處理？   

答：檢查電源是否正常，插口是否接觸好。   

4.  問：提示呼叫不可達，如何處理？   

答：網路故障，檢查本機和分機網線是否插好。   

5.  問：刷卡無任何反應？   

答：請檢查您的卡是否為 IC 卡或您的門口機是否為支持刷卡的型號。   

6.  問：刷卡提示卡號無效，如何處理？   

答：此卡狀態異常，需聯繫管理員檢查確認。   

7.  問：刷卡有“嘀”的一聲，但是門不打開？   

答：請確認卡是否授權。   

8.  問：有不確定或不能解決問題，如何處理？   

答：請諮詢專業技術支援。   
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  附錄 1 技術規格     

 

 

 

附錄 1.1 VTO6000A   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

附錄 1.2 VTO6110B、VTO6110BW、VTO6210B   
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型號   
  

VTO6000A   
 

系統   主處理器   嵌入式微控制器   

作業系統   嵌入式 Linux 作業系統   

視頻   

視訊壓縮標準   H.264   
輸入/接近感應   130 萬 CMOS 高清攝像頭   

夜視   支持   

 輸入   全指向麥克風   

輸出   內置喇叭   

對講   支援雙向語音對講   
操作模式   輸入   單鍵輸入（帶背光）   

門鎖狀態檢測   支持（可選）   
網路   乙太網   10M/100Mbps 自我調整   

網路通訊協定   TCP/IP   

常規參數   

電源   DC 10V–15V   
功耗   待機≤1W；工作≤10W   

工作溫度   ﹣20℃～+70℃   

相對濕度   10%RH～90%RH   

尺寸（長×寬×高）  151mm×48.5mm×230mm   

重量   0.96kg   

 

型號   
  

VTO6110B、VTO6110BW、VTO6210B   
 

系統   主處理器   嵌入式微控制器   

作業系統   嵌入式 Linux 作業系統   

視頻   

視訊壓縮標準   H.264   
輸入/接近感應   130 萬 CMOS 高清攝像頭   

夜視   支持   

 輸入   全指向麥克風   

輸出   內置  喇叭   

對講   支援雙向語音對講   
操作模式   輸入   觸摸鍵輸入（帶背光）   

刷卡   內置 IC 卡感應讀頭   
報警   防拆   支持   

門鎖狀態檢測   支持   

網路   乙太網   10M/100Mbps 自我調整   

音訊   

音訊   



 

 

 

 

 

 

 

 

 

 

 

 

附錄 1.3 VTO6000C、VTO6000CM、VTO6100C   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

附錄 1.4 VTO2000A   

 

 

 

 

 

 

 

 

 

 

 

 

技術規格    79   

 

型號   
  

VTO6110B、VTO6110BW、VTO6210B   
 

 網路通訊協定   TCP/IP   

常規參數   

電源   DC 10V–15V   
功耗   待機≤1W；工作≤10W   

工作溫度   ﹣10℃～+60℃   

相對濕度   10%RH～95%RH   

尺寸（長×寬×高）  114.2mm×43mm×154.2mm   

重量   0.5kg   

 

型號   
  

VTO6000C、VTO6000CM、VTO6100C   
 

系統   主處理器   嵌入式微控制器   

作業系統   嵌入式 Linux 作業系統   

視頻   

視訊壓縮標準   H.264   

輸入/接近感應   130 萬 CMOS 高清攝像頭   

夜視   支持   

 輸入   全指向麥克風   

輸出   內置喇叭   

對講   支援雙向語音對講   
操作模式   輸入   單鍵輸入（帶背光）   

刷卡   僅 VTO6100C 支持   
報警   防拆   支持   

門鎖狀態檢測   支持   

網路   

乙太網   10M/100Mbps 自我調整   

網路通訊協定   TCP/IP   

電源   DC 10V–15V   
功耗   待機≤1W；工作≤10W   

工作溫度   ﹣10℃～+60℃   

相對濕度   10%RH～95%RH   

尺寸（長×寬×高）  100mm×42mm×141mm   

重量   0.5kg   

 

型號   
  

VTO2000A   
 

系統   主處理器   嵌入式微控制器   

作業系統   嵌入式 Linux 作業系統   

視頻   

視訊壓縮標準   H.264   
輸入/接近感應   百萬 CMOS 高清攝像頭   

夜視   支持   

音訊   

輸入   全指向麥克風   

輸出   內置喇叭   

對講   支援雙向語音對講   

音訊   



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

附錄 1.5 VTO2000A-2   
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型號   
  

VTO2000A   
 

操作模式   輸入   單鍵輸入   

門鎖狀態檢測   支持（可選）   

網路   乙太網   10M/100Mbps 自我調整   

網路通訊協定   TCP/IP   

常規參數   

電源   DC 10V–15V   
功耗   待機≤1W；工作≤10W   

工作溫度   ﹣30℃～+70℃   

相對濕度   10%RH～90%RH   

尺寸（長×寬×高）  129.9mm×32.2mm×140mm   

重量   0.8kg   

 

型號   
  

VTO2000A-2   
 

系統   主處理器   嵌入式微控制器   

作業系統   嵌入式 Linux 作業系統   

視頻   

視訊壓縮標準   H.264   

輸入/接近感應   百萬 CMOS 高清攝像頭   

夜視   支持   

 輸入   全指向麥克風   

輸出   內置喇叭   

對講   支援雙向語音對講   
操作模式   輸入   單鍵輸入   

門鎖狀態檢測   支持（可選）   
網路   乙太網   10M/100Mbps 自我調整   

網路通訊協定   TCP/IP   

常規參數   

電源   DC 24V   
功耗   待機≤1W；工作≤7W   

工作溫度   ﹣30℃～+60℃   

相對濕度   10%RH～90%RH   

尺寸（長×寬×高）  129.9mm×32.2mm×140mm   

重量   0.8kg   

音訊   



 

 

 

  附錄 2 配件規格     

 

 

 

附錄 2.1 網線規格   

 

 

 

 

請儘量保證佈線長度 LN 不超過 100 米。   

根據門口機和室內機之間的佈線長度 LN，合理選擇網線規格。   

 

 

 

 

 

附錄 2.2 電源延長線規格   

 

 

 

設備上電前，請先確認電源延長線正負極接線是否正確，切勿接反。   

根據適配器和門口機之間的距離 LC，選擇合適的電源延長線。   

 

 

 

 

 

 

附錄 2.3 預埋盒規格   

附錄表 2-1 預埋盒規格   
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網線規格   
  

0<LN≤50 米   
  

50<LN≤100 米   
 

UTP Cat5e/Cat6：10 歐姆/100 米   可選   可選   

UTP Cat5e/Cat6：18.8 歐姆/100 米   可選   不選   

 

電源延長線規格   
  

0<LC≤30 米   
  

30<LC≤100 米   
 

20AWG   可選   不選   

18AWG   可選   可選   

17AWG   可選   可選   

 

型號   
  

預埋盒規格   
 

VTO6000C  、VTO6100C、VTO6000CM   86 盒   

VTO6110B、VTO6210B、VTO6110BW   86 盒、120 盒   

VTO2000A   沉殼 126mm×115mm   

VTO2000A-2   沉殼 126 mm×115mm   



 

 

 

  附錄 3 裝箱清單    
 

 

 

 

 

裝  箱  清  單   
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所列內容為本包裝箱內應包括的設備和資料，請在開箱時認 

真檢查，並妥善保管。   

部件名稱   數量   備註   

□ 主機   1 台   

 

□ 說明書   1 本   

 

□ 安裝螺釘   1 包   

 

□ 電源連接線   1 根   

 

□ 排線   1 根   

 



 

 

 

  附錄 4 法律聲明    
 

商標聲明   

  VGA 是 IBM 公司的商標。   
  Windows 標識和 Windows 是微軟公司的商標或注冊商標。   
  在本文檔中可能提及的其他商標或公司的名稱，由其各自所有者擁有。   

責任聲明   

  在適用法律允許的範圍內，在任何情況下，本公司都不對因本文檔中相關內容及描述的產品  

而產生任何特殊的、附隨的、間接的、繼發性的損害進行賠償，也不對任何利潤、資料、商  

譽、文檔丟失或預期節約的損失進行賠償。   

  本文檔中描述的產品均“按照現狀”提供，除非適用法律要求，本公司對文檔中的所有內容  

不提供任何明示或暗示的保證，包括但不限於適銷性、品質滿意度、適合特定目的、不侵犯  

協力廠商權利等保證。   

隱私保護提醒   

您安裝了我們的產品，您可能會採集人臉、指紋、車牌、郵箱、電話、GPS 等個人資訊。在使用  

產品過程中，您需要遵守所在地區或國家的隱私保護法律法規要求，保障他人的合法權益。如，  

提供清晰、可見的標牌，告知相關權利人視頻監控區域的存在，並提供相應的聯繫方式。   

關於本文檔   

  本文檔供多個型號產品使用，產品外觀和功能請以實物為准。   
  如果不按照本文檔中的指導進行操作而造成的任何損失由使用方自己承擔。   
  本文檔會即時根據相關地區的法律法規更新內容，具體請參見產品的紙質、電子光碟、二維  

碼或官網，如果紙質與電子檔內容不一致，請以電子檔為准。   
  本公司保留隨時修改本文檔中任何資訊的權利，修改的內容將會在本文檔的新版本中加入，  

恕不另行通知。   
  本文檔可能包含技術上不準確的地方、或與產品功能及操作不相符的地方、或印刷錯誤，以  

公司最終解釋為准。   
  如果獲取到的 PDF 文檔無法打開，請使用最新版本或最主流的閱讀工具。   
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  附錄 5 網路安全建議     

保障設備基本網路安全的必須措施：   

1.  使用複雜密碼   
請參考如下建議進行密碼設置：   
  長度不小於 8 個字元。   

  至少包含兩種字元類型，字元類型包括大小寫字母、數位和符號。   

  不包含帳戶名稱或帳戶名稱的倒序。   
  不要使用連續字元，如 123、abc 等。   
  不要使用重疊字元，如 111、aaa 等。   

2.  及時更新固件和用戶端軟體   
  按科技行業的標準作業規範，設備的固件需要及時更新至最新版本，以保證設備具有  

最新的功能和安全性。設備接入公網情況下，建議開啟線上升級自動檢測功能，便於  

及時獲知廠商發佈的固件更新資訊。   

  建議您下載和使用最新版本用戶端軟體。   

增強設備網路安全的建議措施：   

1.  物理防護   

建議您對設備（尤其是存儲類設備）進行物理防護，比如將設備放置在專用機房、機櫃，  

並做好門禁許可權和鑰匙管理，防止未經授權的人員進行破壞硬體、外接設備（例如  U  盤、  

串口）等物理接觸行為。   

2.  定期修改密碼   

建議您定期修改密碼，以降低被猜測或破解的風險。   

3.  及時設置、更新密碼重置信息   

設備支援密碼重置功能，為了降低該功能被攻擊者利用的風險，請您及時設置密碼重置相  

關資訊，包含預留手機號/郵箱、密保問題，如有資訊變更，請及時修改。設置密保問題時，  

建議不要使用容易猜測的答案。   

4.  開啟帳戶鎖定   

出廠預設開啟帳戶鎖定功能，建議您保持開啟狀態，以保護帳戶安全。在攻擊者多次密碼  

嘗試失敗後，其對應帳戶及源 IP 將會被鎖定。   

5.  更改 HTTP 及其他服務預設埠   

建議您將 HTTP 及其他服務預設埠更改為 1024～65535 間的任意埠，以減小被攻擊者  

猜測服務埠的風險。   

6.  使能 HTTPS   

建議您開啟 HTTPS，通過安全的通道訪問 Web 服務。   

7.  啟用白名單   

建議您開啟白名單功能，開啟後僅允許白名單清單中的 IP 訪問設備。因此，請務必將您的  

電腦 IP 位址，以及配套的設備 IP 位址加入白名單列表中。   

8.  MAC 地址綁定   

建議您在設備端將其閘道設備的 IP 與 MAC 位址進行綁定，以降低 ARP 欺騙風險。   

9.  合理分配帳戶及許可權   

根據業務和管理需要，合理新增使用者，並合理為其分配最小許可權集合。   

10.  關閉非必需服務，使用安全的模式   

如果沒有需要，建議您關閉 SNMP、SMTP、UPnP 等功能，以降低設備面臨的風險。   

如果有需要，強烈建議您使用安全的模式，包括但不限於：   
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  SNMP：選擇 SNMP v3，並設置複雜的加密密碼和鑒權密碼。   

  SMTP：選擇 TLS 方式接入郵箱伺服器。   

  FTP：選擇 SFTP，並設置複雜密碼。   
  AP 熱點：選擇 WPA2-PSK 加密模式，並設置複雜密碼。   

11.  音視頻加密傳輸   

如果您的音視頻資料包含重要或敏感內容，建議啟用加密傳輸功能，以降低音視頻數據傳  

輸過程中被竊取的風險。   

12.  使用 PoE 方式連接設備   

如果設備支援 PoE 功能，建議採用 PoE 方式連接設備，使攝像機與其他網路隔離。   

13.  安全審計   

  查看線上用戶：建議您不定期查看線上用戶，識別是否有非法用戶登錄。   
  查看設備日誌：通過查看日誌，可以獲知嘗試登錄設備的 IP 資訊，以及已登錄使用者的  

關鍵操作資訊。   

14.  網路日誌   

由於設備存儲容量限制，日誌存儲能力有限，如果您需要長期保存日誌，建議您啟用網路 日誌

功能，確保關鍵日誌同步至網路日誌伺服器，便於問題回溯。   

15.  安全網路環境的搭建   

為了更好地保障設備的安全性，降低網路安全風險，建議您：   
  關閉路由器埠映射功能，避免外部網路直接訪問路由器內網設備的服務。   
  根據實際網路需要，對網路進行劃區隔離：若兩個子網間沒有通信需求，建議使用  

VLAN、網閘等方式對其進行網路分割，達到網路隔離效果。   
  建立 802.1x 接入認證體系，以降低非法終端接入專網的風險。   
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